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1. Wstep |
Miedzynarodowe normy ISO serii 9000:2000 na trwate wpisaly sie:

W scenariusze zarzadzania organizacji, i nadal aktualny jest slogan
«fenomen ISO”. Setki tysigcy certyfikatdw ISO 9001 na catym éwiecie,
zainteresowanie powyi’zszymi standardami wszystkich branz i bez mata
kazdej wielkosci organizacji potwierdza potrzebe standaryzacji w sferze
zarzqdzania. Potrzeba niniejsza wynika, z bardzo roinych przestanek
wewnetrznych i zewnetrznych. Niekiedy stanowi obowiazek, wynikajacy
np. z wymagan przetargowych, innym razem zwiazana jest z rosnacy
Swiadomoécig koniecznosci bycia konkurencyjnym i wykorzystywania
nowoczesnych metod i narzedzi w zarzadzaniu.

Fakty zatem przemawiajg za uznaniem pewnej koncepcji -
standaryzacji w zarzadzaniu. Na bazie niniejszej koncepcji powstato wiele
podobnych norm sektorowych, m.in. uwzgledniajacych wymagania
branzy motoryzacyjnej, telekomunikacyjnej, lotniczej, zwigzanych
z zarzadzaniem jakoscig przy tworzeniu oprogramowania, zarzadzania
projektami, czy personelem?.

Niejednokrotnie zatem zachodzi koniecznoéé spetnienia wymagan
standardéw waznych dla danego rynku, innym istotnym zagadnieniem

' W okreslonych branzach wiele wdroze dotyczy m.in. standardéw IS0/ TS 16949, QS-
9000, AS 9000, TL 9000, 1SO 10006.
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jest architektura systemu, ktéra bedzie odpowiadata potrzebom
prowadzonej dziatalnosci. Zgodnie z podstawowa koncepcja I1SO 9001,
system musi spetniaC wymagania niniejszego standardu. Ostatecznie
jednak powinien uwzglednia¢ takze inne zagadnienia, ktore nie sq
zwigzane bezpodrednio z zapewnieniem jakosci dla klienta, ale wazne
z uwagi na tzw. wewnetrzne elementy zarzadzania®. Do tych elementdw
bez watpienia mozna zaliczy¢ ochrong informacii i danych, z uwagi na ich
bezsprzecznie podstawowa wartos¢ w procesie zarzadzania, By¢ moze
poczatkowo, ochrona informacji powinna byé traktowana jako element
system zarzadzania jakoscia, bowiem zwigzana jest bezposrednio
z niektorymi elementami normy. Przede wszystkim z koniecznoscia
zapewnienia zasobdw w zarzadzaniu procesowym oraz z wymaganiami
dotyczacymi zarzadzania zasobami, w tym informacyjnymi>. W kolejnym
kroku, zarzadzanie informacja, by¢ moze powinno przybrac postac
rozwiazan systemowych zgodnych z wymaganiami normy BS 7799/ 1SO
17799 i zostac poddane certyfikacji.

Celem niniejszego artykutu jest zwrécenie uwagi czytelnika na
systemowe rozwigzania w zakresie bezpieczefistwa informacji, majacych
z zalozenia zapobiegal zagrozeniom dotyczacym nieautoryzowanemu
dostepowi, zniszczeniu, czy utracie danych informacyjnych; wskazanie
konkretnych rozwigzan, jak réwniez mozliwosci ich monitorowania oraz
poprawnego wnioskowania. Znajduje sig¢ w nim odwotanie do podstaw
systemowego zarzadzania ryzykiem zwigzanym z utraty danych,
dotyczace teorii ochrony przed zagrozeniami w branzy ICT (Information
and Communications  Technologies) oraz kazdej  organizacji
dostrzegajacej wartos¢ i znaczenie informacji oraz danych.

2 Obejmuja one zagadnienia wazne dla prowadzenia dzialalnosci, ale nie wymagane przez
dany standard, np. ISO 9001. Mozna do nich zaticzy¢ np. controlling, planowanie
strategiczne, zarzadzanie finansowe, dziatania promocyjne, benchmarking i inne.

3 patrz m.in. ISO 9001:2000, p. 4.1 D Wymagania ogdine, s. 8
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2. Ryzyka zwiazane z prowadzona dzialalnoscia gospodarcza.

Ryzyko, wystepujace w roznych postaciach jest immanentnym
elementem prowadzonej dziatalnosci gospodarczej. Zawsze istnieje
mozliwoé¢ pojawienia sie praktycznego zagrozenia; w zaleznosci od
rodzaju i charakteru organizacji i rynku na jakim funkcjonuje bedzie ono
przybierato zréznicowane postacie. W kazdym przypadku ich wystgpienie
jest niebezpieczne dla samej firmy, a przynajmniej spowalnia, czy
ogranicza jej rozwdj. Zagrozenie moze sie pojawic w postaci
np. nieskutecznej rekrutacji, opdznionej dostawy podzespotdow od
dostawcy, czy tez awarii procesora wspomagajacego planowanie
produkgciji, ale réwniez — epidemii, wlamania, ataku terrorystycznego,
a coraz czesciej kradziezy wartosci intelektuainych firmy — réznego typu
danych i informacji gospodarczych.

Konieczne jest zatem uéwiadomienie potrzeby systemowej
ochrony informacji i traktowanie niniejszych procedur jako integrainych
rozwigzan w ramach systemu zarzadzania. Lekcewazenie zagadnien
bezpieczehstwa informacji, w pierwszej kolejnosci speinienie wymagan
prawnych w tym wzgledzie, ale takze celowa i $wiadoma ich ochrona,
moze sprowadzi¢ nieoczekiwane zagrozenie i porazke rynkowa nie tylko
samego przedsiebiorstwa, ale takze jego klientéw. Niewiele sytuacji
kryzysowych formy mozna poréwnac z utraty informacji. Tym bardziej,
ze jak dowodzi praktyka sg to przypadki coraz czestsze i niestety trudne
do wykrycia. Mozna zatozyé, Zze kazda organizacja traci na- braku
$wiadomosci i nie podejmowaniu odpowiednich dziatan na rzecz ochrony
danych. A nawet wykryte i jednoznacznie napietnowane incydenty
i niezgodnosci dotyczace danych, powoduja niepordwnywalne z innymi -
sytuacjami zagrozenia. Nie trudno wyobrazi¢ sobie nastepstwa prawne,
finansowe, czy utrate wiarygodnosci przedsiebiorstwa, ktdre dopuscito do
niekontrolowanego dostepu osob trzecich do bazy adresowej znaczacego
klienta. Spektakularne | nagtasniane przez media zdarzenia, moga
zobrazowa¢ powszechnos¢ incydentéw tego typu skoro dochodzi do nich
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w warunkach systemowych | rozwigzan w tym wzgledzie, do ktérych
zobligowane sg instytucje administracyjne.

Systemowe zarzadzanie bezpieczenstwem informacji (Znformation
~ Security Management Systems - ISMS) nabiera szczegdlnego znaczenia
w dobie informagji, kiedy zasoby informacyjne i zasoby ludzkie stanowiq
podstawowe filary kazdej organizacji.

3. Podstawy systemowego zarzadzania bezpieczenstwem
informacji

'Na poczatku lat 90-tych, Brytyjski Instytut Normalizacji BSI
(British Standards Institution) przedstawit na forum publicznym
opracowanie dotyczace zarzadzania bezpieczenstwem informadji
w przedsiebiorstwach, okreslone jako PDO0003. Inicjatywa, w ktdrej
popularnoéé na poczatku watpili sami twércy wzbudzita ogromne
zainteresowanie przedstawicieli wielu organizacji. Tezy i przestanie, jakie
niosta w sobie powyZsza norma, skionity BSI do podjecia nowych prac,
w efekcie ktoérych opracowano zbiér praktycznych porad, wydany
w 1995 roku jako norma BS 7799 Code of practice for Information
Security Managemerr’. |

Na poszczegdlnych etapach opracowania ostatecznej wersji
standardu wykorzystywane byly, doSwiadczenia i praktyki ochrony
informacji stosowane w wielu znanych miedzynarodowych firmach, m.in.
Shell, Unilever, BT, Midland Bank, Marks and Spencer, Nationwide
Building Society®.

W obecnej chwili, = pomimo  ustanowienia  standardu
miedzynarodowego ISO 17799, podstawowa systemowych rozwigzan
w zakresie bezpieczenistwa informacji w skali Swiata jest wiasnie norma

4 patrz m.in. Thomas R. Peltier, Information security. Policies and Procedures.

A. Practitioner’ s Reference, AUERACH, CRC Press LLC, s. 234

5 G. Bowden, 1. McDonnell, J. Allen, W, O toole, Events Management, Butterworth
Heinemann, 2003, Oxford, ss. 34-40
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brytyjska. Jednak wbrew powszechnej opinii nie dotyczy ona wylgcznie
branzy ICT (Information and Communications Technologies), a zgodnie
z zalozeniami powinna spotka¢ sie ze znacznie szerszym
zainteresowaniem®,

U #rodet opracowania zalozen systeméw  zarzadzania
bezpieczenstwem informacji lezat krytyczny stosunek do stosowanych
w tym wzgledzie praktyk, w szczegolnosci do ich powszechnosci.
Wiodaca role w zakresie kreowania nowych zasad odegrat rzad brytyjski.
Przewazajacq wiekszoscig glosdw politykdw brytyjskich, wszystkie
organizacyjne systemy informacyjne powinny zostal objete systemem
zgodnym z BS 7799 oraz zostal poddane certyfikacji do konca 2002
roku. E-commerce przestalo byC teoretyczng koncepcjg dziakalnosci
gospodarczej, staje sie aspektem gospodarki rozwijajgcym sie szybciej
i intensywniej, niz mozna bylo wczesniej przypuszczac. W Wielkiej
Brytanii w 2002 roku zanotowany zostat 40% wzrost wykorzystania
internetu w dziatalnosci gospodarczej firm | 37% w zakresie
wykorzystania serwisow www (w tym samym czasie odpowiednio
7 i 11% w USA); 38% podmiotdw brytyjskich deklaruje zainteresowanie
e-biznesem’. Rzad Wielkiej Brytanii powziat ambitny cel do osiagniecia w
2003 roku, dotyczacy ustanowienia w UK najlepszego na Swiecie
LSrodowiska” dla prowadzenia handlu elektronicznego.

Zgodnie ze stowami Mr Michaela Willsa, wszystkie organizacje na catym
Swiecie beda wykorzystywaty standard BS7799 — standard opracowany
" przez przemyst dla przemystu®.

® Praca zbiorowa, Asset Protection and Security Management Handbook, Auerbach
Publications, A CRC Press Company, Florida, ss. 45-78

7 Por. C.V.Brown, H.Fopi, IS Magement Handbook, 8™ edition, Auerbach, 2003, s. 90
8 2 wypowiedzi ministra Wielkiej Brytanii Michaela Willsa na Infosec™ 99
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4. Normatywne podstawy systemowego zarzadzania
bezpieczenstwem informacji

Norma  stanowigca  podstawe  systemdw  zarzadzania
bezpieczenstwem informacji zostata opracowana przez BSI-DISC,
strukture BSI funkcjonujaca pod nazwa BDD/2 Information Security
Management. BDD/2 skupia przedstawicieli wielu organizacji brytyjskich,
zywo zainteresowanych rozwojem e-biznesu.

BS 7799:2002 to dwuczesciowa nhorma:

e BS 7799-1:2002 - standardowy kodeks praktyki, katalog zagadnien,
jakie nalezy realizowaé dla potrzeb bezpieczenstwa informacji (Code
of practice for Information Security Managemen),

e BS 7799-2:2002 - standardowa specyfikacja dla systeméw
zarzadzania bezpieczenistwem informacji (ISMS — Information
Security Management Systems).

Podstawa systemu zarzadzania bezpieczeristwem informacji, ktéra moze
zosta¢ poddana akredytowanej certyfikacji jest norma BS 7799, czesC 2.

BS 7799-1:2000

BS 7799-1:2002 definiuje ponad 130 elementéw kontroli
i sterowania bezpieczenstwem informacji, podporzadkowanych 10
grupom wymagah, co pozwala uzytkownikom na zidentyfikowanie
najwlasciwszych zabezpieczeni w kontekscie specyfiki dziatalnosci, jaka
prowadza oraz otoczenia rynkowego i potrzeb w powyzszym zakresie.
Wykorzystywane narzedzia sterowania 1 kontroli zawierajg dalsze
szczegbtowe techniki uznawane jako najlepsza praktyka w tym
wzgledzie. |

Aktualne, drugie wydanie normy kladzie szczegdlny nacisk na
zarzadzanie ryzykiem, wskazuje takze, ze uzytkownik nie jest
zobowiazany do wdrazania wszystkich technik przywotanych w czgsci

2arzgadazanie bezpfeczeﬁstwem informacyi 13
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pierwszej standardu, tylko uznanych za najistotniejsze | zapewniajace
realizacje celdw. Katalog dotyczy wszystkich form informacji, w tym takze
ustnych i graficznych, powstajacych z wykorzystaniem telefonéw
komérkowych i fakséw. Standard uwzglednia najnowsze formy
dziatalnoéci gospodarczej, np. e-commerce, internet, outsourcing,
teleworking, mobile computing. Miedzynarodowe aspiracje brytyjskiej
normy podkresla fakt, ze specyfika rynku brytyjskiego zostata przywotana
w zalaczniku, a nie w treéci samej normy. Juz na przetomie pazdziernika
i listopada 1999 roku rozpoczety sig formalne prace zmierzajace do
opracowania adekwatnego, miedzynarodowego standardu (ISO), ktére
doprowadzily w pierwszej kolejnosci do opracowania migedzynarodowej
normy IS0/ IEC 17799-1:2000°. "

BS 7799-2:2002

Zawarte w normie BS 7799-1 wymagania znalazly uznanie
w wielu firmach brytyjskich. W oparciu o nabyte doswiadczenie w BSI
rozpoczeto prace nad kolejnym dokumentem normalizacyjnym BS 7799-2
Information security management systems — specyfication with guidance
for use. Celem przy$wiecajacym twércom drugiej czesci standardu bylo
stworzenie formalnych podstaw dla uruchomienia mechanizmu
certyfikacji istniejacych systeméw ochrony bezpieczenstwa informacji.
Przewiduje sie, ze w ramach procesu certyfikacji sprawdzany bedzie
aktualnie dziatajacy w danej firmie system ochrony bezpieczenstwa
informacji na zgodnos¢ z sugestiami zawartymi w normie BS 7799.

BS 7799-2:2002 ilustruje, w jaki sposéb zaprojektowac, wdrozy¢ i poddac -
certyfikacji system zarzadzania bezpieczenstwem informacji (ISMS -
Information Security Management Systems). Norma wskazuje na
szescioetapowy proces kreowania i wdrozenia zaprojektowanych

% 1S0/ IEC 17799-1 Information Technology — Code of practice for information security
management.
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rozwigzan (tab. 1); odwoltyje sie do koniecznosci okreslenia wszystkich
aktywodw informacyjnych i oszacowania ich istotnosci dia organizacji.

- Tab. 1. Etapy projektowania | wdrazania ISMS

Etap | Opis

1. Opracowanie polityki bezpieczenstwa informacji i danych,
najwazniejszych elementdw systemu bezpieczenstwa informacji
w odniesieniu do specyfiki organizacii, jej zasobdw I potrzeb.
2. Dokonanie identyfikacji ryzyk dotyczacych  informagii

zwigzanych
z prowadzong dziatalnoscig
3. Ocena ryzyk - identyfikacja zagrozenia utraty aktywéw

informacyijnych i danych, stabosci oraz nastawienia organizacji
dla okreslania ryzyk.

4, Zarzadzanie ryzykiem z  wykorzystaniem przystajacych
elementow z BS 7799-2.

5. Opracowanie bilansu adekwatnosci (Statement of Applicability)
— zapisy wskazujg na wybor okreslonych elementéw BS 7799
oraz przyczyny uznania za nieodpowiednie pozostatych.

6. Udokumentowanie procedur dotyczacych zarzadzania i
elementow operacyjnych ISMS wskazujacych na
odpowiedzialnosci oraz podstawowe dziatania.

Zrodio: opracowanie na podstawie BS 7799-2:2002 Information security management
systems — specyfication with quaidance for use, ss. 5-6.

Standard zawiera takze dodatkowe wymagania dotyczace struktury,
zarzadzania i administrowania w ramach systemu zarzadzania
bezpieczenstwem informacji — ISMS.
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Przewodniki zwigzane z BS 7799

Jednoczesnie w ostatnim czasie dokonana zostata rewizja

przewodnikéw zwiazanych z normg BS 7799:

o PD 3001:2002 — Preparing for BS 7799-2 certification;

e PD 3002: 2002 — Guide to BS 7799 Risk Assesment;

e PD 3003:2002 — Compliance assesment workbook;

e PD 3004:2002 — Guide to the implementation and auditing of BS

7799 controls;

e PD 3005:2002 — Guide on the selection of BS 7799 controls.

Zgodnie z ogdlnie znanymi zasadami, opracowania o charakterze
przewodnikéw nie stanowia wymagan, przedstawiajga natomiast
referencyjne propozycje rozwigzan. W praktyce szacuje sie mozliwos¢ ich
zastosowania na poziomie 10%, z uwagi na specyfiki

5. Organizacja i wymagania BS 7799
Norma BS 7799-2 zostata podzielona na siedem rozdziatow,
w tym cztery podstawowe czeSci tematyczne odnoszacych sie do polityki
i organizacji bezpieczefstwa informacyjnego w organizacji. Najwazniejsze
z nich to'’:
« system zarzadzania bezpieczenstwem informacji,
» odpowiedzialnos¢ kierownictwa,
o przeglad zarzadzania w zakresie systemu bezpieczenstwa informacii,
» doskonalenie systemu zarzadzania bezpieczenstwem informacji.
Z kolei do najwazniejszych elementéw wymagan nalezy zaliczyC::
e polityka bezpieczenstwa informacji w firmie; |
e oOrganizacja systemu bezpieczenstwa informaciji;
» Klasyfikacja oraz nadzér Srodkéw i zasobdw wykorzystywanych dla
realizacji polityki bezpieczenstwa;

10 praktycznie, wymagania zwigzane z systemem zarzadzania bezpieczenstwem informacji
okreslone sg w rozdziatach 4 — 7 normy BS 7799-2:2002.
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» polityka bezpieczenstwa w odniesieniu do polityki kadrowej i metod
rekrutacji pracownikow;

o techniczne $rodki ochrony 1 kontroli dostgpu do obiektow
i pomieszczen w odniesieniu do bezpieczenstwa danych
| infrastuktury IT; '

e formy i zasady korzystania z sieci i komputerdw w firmie

w odniesieniu do polityki bezpieczenstwa;

o zasady kontroli i monitorowania dostepu do systemdw i informacji;

e utrzymanie, rozwdj i rozbudowa systemu w odniesieniu do polityki
bezpieczenstwa;

e planowanie strategii firmy wobec zagrozen krytycznych;

« ochrona danych a regulacje prawne i wymogi formailne.

Kazda z czeSci zawiera od kilku do kilkunastu elementdw
odnoszacych sie do zakresu okreslonego w tytule. Dla przyktady,
W czesci poswieconej srodkom [ zasoborm norma zwraca uwage ha
konieczno$¢ posiadania doktadnej informacji na temat posiadanych przez
firme komputerow czy nawet biurek. Informacja powinna zawieral
szczegbty odnosnie tego, kto jest odpowiedzialny za serwis, a kto jest
statym uzytkownikiem; kto moze korzysta¢ z okreslonych zasobdw
incydentalnie i w jakich sytuacjach. W normie przedstawiony zostat
przyklad, jakie $rodki i zasoby powinny zosta¢ zakwalifikowane do
systemu informacyjnego organizacji i jak nalezy je zaklasyfikowac np.:

e bazy danych, kartoteki, dokumentacja systemu, podreczniki
uzytkownika, materiaty szkoleniowe oraz procedury powinny zostad
sklasyfikowane jako /nformadie;

e oprogramowanie uzytkowe, systemowe oraz narzedziowe powinno
zostac sklasyfikowane jako gprogramowanic,

« komputery, urzadzenia telekomunikacyjne, drukarki, zasilacze, UPS'y,
meble itp. jako wyposazenie,
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s Ustugi centrum obliczeniowego, tacznosci czy np. sluzby utrzymania
klimatyzacji jako usfug.

‘Bazujgc na informacjath zebranych w trakcie inwentaryzacji srodkéw

i zasobdw firmy, norma sugeruje, w jaki sposob potaczy¢ konkretny

érodek lub zaséb z odpowiednim poziomem jego ochrony - generalna

zasada brzmi, ze ochronie podlega wszystko, ale w réznym stopniu. W

odniesieniu do $rodkéw i zasobdw okreslonych jako informacie okreslony

powinien osta¢ adekwatny poziom ochrony przy uwzglednieniu trzech
potrzeb dotyczacych specyfiki organizacji i rynku na jakim dziata:

e tajnosci - czyli potrzeby posiadania mechanizmu utajniania
wybranych, czy wszystkich informacji;

e spdinosci - czyli potrzeby posiadania mechanizmu utrzymywania
starych i nowych informacji w stanie pozwalajgcym na
zagwarantowanie ich spéjnosci; -

e dostepnosci - czyli potrzeby kontrolowanego i jednoczesnie petnego
dostepu do posiadanych informadji. |

Istotne jest takze zwrdcenie uwagi na wskazanie w normie, ze nie
istnieje ogdinie akceptowany'standard nazywania i oznaczania informacji
uznanych za tajne czy poufre, i jest to sprawa indywidualna dla kazdej
organizacji.

W innym fragmencie normy zwraca sie szczegdlng uwage na
konieczno$¢ budowania $wiadomoéci wdrazanego systemu ochrony
informacji wéréd samych pracownikéw. Przedstawione tam sugestie
odnodnie naboru pracownikéw na okreslone stanowiska doktadnie
okreélaja cel - minimalizacje ryzyka wystapienia zagrozenia wynikajacego
z bledéw popetnianych przez ludzi.

Wszystkie aspekty zarzadzania bezpieczenstwem informacji w firmie
poruszone w standardzie i wynikajace z nich problemy wymuszajg na
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kadrze  kierowniczej bardzo  dobre przygotowanie - do realizacji
zamierzonego celu. Z praktycznego punktu widzenia, kazda z 0sob
odpowiedzialnych za wdrozenie systemu zarzadzania bezpieczenstwem
informacji w danej firmie stanie przed problemem identyfikacji, definicji
i analizy zagrozen. Peten obraz mapy zagrozen jest etapem wstepnym
przed rozpoczeciem wdrazania sugestii przedstawionych w normie
BS 7799.

6. BS 7799 a miedzynarodowe normy 1SO .

Norma brytyjska 7799-1 zostata zgloszona przez BSI do
Miedzynarodowej Organizacji Normalizacyjnej - ISO jako podstawa
ustanowienia miedzynarodowego standardu zarzadzania
bezpieczenstwem informaciji. Nadany zostat jej numer 150/ IEC 17799-1
i uruchomiona zostata uproszczona procedura legislacyjna, tzw. fast —
track. W tym przypadku przewidziany czas na tajne glosowanie to szesC
miesiecy, ktdry rozpoczat sig 3 lutego i zakonczyt 3 sierpnia 2000 r.
QOstatecznie w czwartym kwartale 2000 roku ustanowiony zostat standard
ISO 17799:2000.

7. Dokumentacja systemu zarzadzania bezpieczenstwem
informacji — ISMS |

Podobnie jak w systemach zarzadzania jakoscia, Srodowiskiem czy
bezpieczenstwem pracy (zgodnymi z normami ISO 9001, QS-9000,
TL9000, ISO 14001, PN-N 18001 i innymi) ISMS musi by¢ w pierwszej
kolejnosci udokumentowany. I podobnie, najwazniejszg rolg w tym
wzgledzie odgrywaja procedury zarzadzania. Przy tym jednak warto
pamietaé, ze procedura definiowana jest jako ustalony sposob
przeprowadzenia dziafania lub procesu’’. Diatego wiasnie mogq
przybieraé dowolne formy i postacie, nawet bardzo zindywidualizowane.
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W tym kontekécie innym wymaganiem jest, i wymaga zrozumienia
wynikajgca y4 normy potrzeba ustanowienia procedur
udokumentowanych. W praktyce zatem chodzi o zapewnienie
adekwatnosci specyfiki organizacjim jej potrzeb w odniesieniu do liczby,
formy i struktury procedur. W praktyce, w systemach zarzadzania
bezpieczenstwem informacji konieczne jest udokumentowanie:

» treci polityki bezpieczenstwa oraz cele zwigzane z bezpieczefistwem
informacji,

» opisy elementéw systemu oraz procedury wsparcia w tym wzgledzie,

e raport oceny ryzyka,

» plan bezpieczenstwa informacji

« procedury niezbedne w organizacji dla skutecznego planowania,
dziatania i sterowania procesami bezpieczenstwa danych,

e zapisy wynikajace z normy BS 7799,

o bilans adekwatnosci'® (wskazania dotyczace wybdr okreSlonych
elementéw BS 7799 oraz przyczyny uznania za nieadekwatne
pozostatych). _ ,

W trakcie realizacji zatozonej polityki bezpieczenstwa firmy, m. in.
wszystkie operacje wykonywane przez uzytkownikéw w czasie pracy
z systemem powinny zostaé precyzyjnie  udokumentowane.
Szczegdtowosé dokumentacji nie jest w normie jednoznacznie okresiona.
Przy tym przyjmuje sie jednak zalozenie, e powinna zostac
zaprojektowana i przygotowana w taki sposob, aby po poprawnym
wdrozeniu formalnych procedur gwarantowaly one peine bezpieczenstwo
systemu jako catosci. Formalne proCedury ISMS tworzone w ramach
systemu bezpieczefstwa powinny obejmowad takie aktywnosci jak,
m.in.: rozwdj systemu informatycznego, jego utrzymanie w ruchu
* (uruchamianie oraz zatrzymywanie systemu, archiwizacja danych, zasady

1 pN-EN ISO 9000:2001, System zarzadzania jako$cia, Podstawy i terminologia,

p. 3.4.5,5. 35
12 gtatement of Applicability
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obstugi sprzetu itd.), ochrona i kontrola dostepu do wyznaczonych

obiektéw, dziatanie w sytuacjach awaryjnych i inne.

: Procedury zwigzane z podstawowymi dziataniami obejmujacymi

i planowanie i realizacja proceséw mogq przywotywal precyzyjne

b instrukcje odnosnie wykonywania okreslonych czynnosci, krok po kroku,

ze szczegdinym uwzglednieniem:

} o zasad postugiwania sig i wykorzystywania wszelkich danych
zawartych w systemie;

e wymagan odnoénie doktadnoéci i regularnosci wykonywania
powierzonych zadar wszedzie tam gdzie istniejg zaleznosci pomigdzy
réznymi systemami, procesami, aplikacjami czy procedurami;

e reakcji na sytuacje krytyczne powstate w  wyniku bledéw

_ pojawiajacych sie w trakcie pracy systemu;

e zasad korzystania z wszelkich dostepnych w systemie aplikacji
narzedziowych i wspomagajacych (system utilities);

 regut tworzenia, przechowywania i usuwania wszelkich drukowanych
z systemu informacji uznanych za istotne z punktu widzenia
tworzonej polityki bezpieczenstwa systemu - réwniez w przypadkach
wydrukéw biednych, niepetnych czy kontrolnych;

e procedur uruchamiania systemu po awarii z doktadnym opisem
czynnosci administratorskich.

Na etapie dokumentowania ISMS konieczne jest opracowanie
procedur dziatania przygotowujacych pracownikéw organizacji do
postepowania w sytuacjach awaryjnych. Konieczne w tym przypadku jest
zwrdcenie uwagi na nastepujace aspekty:

e awarie i uszkodzenia systemu;

« bledy wynikajace z préby przetwarzania niekompletnych,
niepoprawnych lub uszkodzonych danych;

» préby wlamania do systemu z zewnatrz organizacii;

e proby wiamania do systemu z wewnatrz firmy;
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o utratg wewnetrznych mechanizmdw zabezpieczen spoWodowanq
awarig, sprzetu lub systemu;

Przy opracowywaniu plandw odbudowy systemu po awarii nalezy

miedzy innymi uwzglednié:

« analize i identyfikacje przyczyn awarii systemu;

e dokfadng definicje przyczyny oraz okreSlenie konkretnych planéw
i krokéw majacych w przysztosci wyeliminowaé skutki wystapienia
zdefiniowanej przyczyny.

Procedury  opracowane na  potrzeby sytuacji  odbudowy
bezpieczenstwa systemu po prébie wlamania sie do systemu powinny
w przypadku ich zastosowania gwarantowac, ze wytgcznie uprawnieni
i doktadnie zidentyfikowani uzytkownicy majg dostep do danych
i zasobdéw systemu
e wszystkie kroki przedsiewziete po zaistnieniu sytuacji krytycznej

zostaty dokiadnie udokumentowane i przedstawione do wgladu

kierownictwu,
» bezpieczenstwo systemu zostanie na powrdt przywrdcone w mozliwie
najkrétszym czasie.

Wymagania BS 7799 dotyczace dokumentacji sg znacznie
szersze, niz przedstawione powyzej. Wszystkie procedury ISMS
musza bycC nadzorowane, aktualne, dostepne w miejscach
stosowania, autoryzowane, podobnie jak zmiany, ktérym

podlegaija.

8. Akredytowana certyfikacja — crcure

Enigmatycznie brzmigca nazwa crcure jest bryty]skq procedura
akredytowanej certyfikacji systemdw zarzadzania bezpieczerstwem
informacji (ISMS) zgodnych z BS 7799-2. Procedura zostata pierwotnie
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ustanowiona w 1998 przez Ministerstwo Handlu i Przemystu Wielkie]
Brytanii, jest natomiast rozwijana przez BSI-DISC:. Procedura
zobowigzuje jednostki certyfikujgce do poddania sie procesowi krajowej
akredytacji w zakresie realizowanej dziatalnosci. Zgodnie z zatozeniami
c:cure auditorzy powolywani przez jednostki certyfikujace sq wczesniej
akredytowani zgodnie z okreSlonymi kryteriami przyjetymi przez
International Register of Certified Auditors (IRCA).
Do kofica czerwca 2001 roku akredytacje United Kindom Accreditation
Service zgodng z przewodnikiem ISO 62 (EN 45012) na prowadzenie
b certyfikacji BS 7799 uzyskato sze$C organizacji, przy czym, cztery z nich
| uzyskaly akredytacje na crcwre:

e BSI Quality Assurance — BS 7799;
. o Bureau Veritas Quality International Ltd — BS 7799 oraz c:cure;
f « Lloyd's Register Quality Assurance Ltd— BS 7799 oraz c:cure;
o Det Norske Veritas Quality Assurance Ltd — BS 7799 oraz c:cure;
o National Quality Assurance Ltd — BS 7799 oraz c.cure;
b« SGS Yarsley International Certification Service Ltd — BS 7799.

13 DISC jest struktura wewnetrzng British Standards Institution odpowiedzialng za rozwoj
£ i publikacje BS 7799 oraz sprawujaca za zgoda Ministerstwa Przemystu | Handlu Wielkiej
¢ Brytanii nadzér nad procedurg crcure.
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Rys. 1 Etapy certyfikacji systemu zarzadzania bezpieczenstwem
informacji (ISMS)

eryfikacja zakresu ISMS
przez jednostke certyfikujacy

N4

2

ferta jednostki certyfikujacej
3 ;
// Formalny wniosek o

przeprowadzenie audituy ISMS
4 l '
Jeryfikacja zatozen ISMS, w

tym dokumentacji

;

’s i
LJ Audit ISMS

i

w Dziatania poauditowe

¥
v

Zrédio: materialy Zrédiowe BSI ~ DISC, 2000

Na rysunku nr 1 przedstawione zostaly typowe, formalne etapy
procedury certyfikacyjnej. W swojej strukturze nie odbiega od zasad
auditu jakosci, czy ekoauditu'®, Przy tym réznice zwiazane sq z istotg
podstaw system, czyli wymagan BS 7799-2.

4 Por. 1SO 19011:2002 Guidelines for Quality and/ or environmental systems auditing
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Przed podjeciem czynnosci auditowych potwierdzenia wymaga
zakres ustanowionego w organizacji systemu. Na tej podstawie jednostka
certyfikujaca skiada oferte na przeprowadzenie certyfikacji. W przypadku
jej przyjecia dokonywana jest ocena zatoZzent systemowych. Na tym
etapie ocenie poddawane sg; polityka bezpieczenstwa, cele, procedury
systemowe, analiza ryzyka itd. Po skorygowaniu ewentualnych
niezgodnosci przeprowadzany jest audit, na podstawie ktdrego jednostka
certyfikujaca sporzadza raport i w przypadku pozytywnej oceny
rekomenduje system. Certyfikat wazny jest przez trzy lata.

9. Przeznaczenie standardu BS 7799 (1SO/ 1EC 17799)

Zdecydowanie potrzeba systemowego ograniczania ryzyk
zwigzanych z niezamierzonym dostepem do zasobdw informacyjnych
0s6b trzecich dotyczy znacznie szerszego grona organizacji, niz tylko
zwigzanych z IT.

Dla zobrazowania powyzszej tezy mozna powola sie na zrédtowe

informacje BSI, zwigzane z odpowiedzig na pytanie: Dlaczego konieczne

Jest zainteresowanie BS 7799:

e norma jest zbiorem praktycznych wskazowek, powstata jako
odpowiedz na zadania wysuwane przez firmy réznych branz
i sektoréw przemystu co do okreslenia metod walki z narastajacq falg
zagrozen  plynacych z  postepujacej informatyzacji  zycia

- (np. szpiegostwo przemystowe, defraudacja, zwykde przypadki
kradziezy czy awarii systemow informatycznych);

e w Srodowiskach otwartych systemdw ICT i w dobie elektronizacji
handlu standard daje mozliwos¢ wprowadzenia bardzo dobrych
podstaw dla tworzenia sprawnych systeméw zarzadzania
bezpieczenstwem informacji;

15 ywww.bsi-global.com
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e standard jest niezbednym i najistotniejszym elementem, w oparciu 0
ktéry buduje sie bezpieczefistwo w rozproszonych i wspotdzielonych
systemach teleinformatycznych. Standard gwarantuje partnerom,
dostawcom i odbiorcom kohncowym bezpieczenstwo wymienianych
miedzy sobg informaciji.

Istotne jest jednak skomentowanie powyzszej argumentacji, ktora
przyklada szczegding wage do zagrozen zewnetrznych, powszechnie
uznawanych za najbardziej niebezpieczne. W praktyce jednak, gdy
system ICT taczy wiele firm w jeden organizm (systemy EDI - Electronic
Data Interchange), mamy do czynienia z modelem, dla ktérego przede
wszystkim nalezy méwi¢ o analizie zagrozei wewngtrznych. A zatem nie
tylko partnerzy rynkowi, dostawcy i odbiorcy moga stanowi¢ potencjalne
zagrozenie dla informacji gospodarczych, bowiem réwnie istotne sa
zagrozenia wewnetrzne, zwigzane z pracownikami.

Mapy zagrozen kazdej organizacji mozna zbudowaé. z czterech
podstawowych elementow'®:
o pracownikdw, czyli nas samych;
e proceséw, ktérymi zarzadzamy;
o technologii, ktére wykorzystujemy
e oraz struktury organizacyjnej, ktérej sie podporzadkowujemy bedac
jej elementami. |

Kazdy z przedstawionych elementéw moze stanowic dla nas potencjalne
Zrodio zagrozen wewnetrznych.

16 Thomas R. Peltier, Information security. Policies and Procedures. A. Practitioner’ s
Reference, AUERACH, CRC Press LLC, 1999, s. 334
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~ Systemy, informacyjne w tym, np. teleinformatyczne przez swojg
specyfike oraz mozliwosC faczenia sie bez wzgledu na odleglo$¢ i pore
dnia musza by¢ traktowane w kategorii zagrozen wewnetrznych oraz
zewnetrznych — kazda organizacja musi indywidualnie zdecydowac
ostatecznie, jaka rola zostanie im przypisana.
Dlatego wiasnie analizujac istote standardu BS 7799 mozna
powiedzie¢, ze zawarte w nim regulacje powinno sie traktowac jako

uniwersalne dla kazdego typu organizacji i kazdego systemu
informacyjnego.

Przy tworzeniu normy zatozono, ze bedzie ona przeznaczona dla osdb
odpowiedzialnych za  okres$lanie, wprowadzanie i zarzadzanie

mechanizmami ochrony informacji w przedsiebiorstwach, a zawarte
w niej informacje powinny by¢ traktowane jako wytyczne dla okreslania
wtasnych standardéw ochrony. W wielu opracowaniach podkresla sie, ze
cechg zawartych w dokumencie wskazdwek jest ich - zwieziosC
i uniwersalnos¢ oraz, ze zakres poruszonych probleméw pokrywa
najczestsze przypadki spotykane w codziennej pracy organizacji
wszelkich branz.

10. Wiodace wymagania legislacyjne w zakresie ochrony danych
Ochrona danych i informacji, w tym osobowych, stata sie podstawg
dla opracowania wielu aktéw prawnych w skali poszczegdinych panstw,
jak réwniez obszardw ekonomicznych czy konkretnych kontraktéw
handlowych. Do najbardziej znaczacych w Europie na pewno zaliczy¢
nalezy Data Protection Act (1998) opracowany w Wielkiej Brytanii. Jest
uznawany za najlepszy dokument tego typu na $wiecie, jego
ustanowienie na pewno takze lezy takze u podstaw intensyfikacji prac
zwigzanych 2z budowg i doskonaleniem normatywnych podstaw
systemowego zarzadzania bezpieczeristwem informacji (BS 7799).
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DPA naklada obowiazki na pracodawcdw - pracownikow
odpowiedzialnych za nadzorowanie danych personalne, wskazuje
konieczne zasady i regulacje w zakresie powyzszych aktywnosci.

DPA okredla wymagania, jakim musi sprosta¢ pracodawca
w odniesieniu do danych personalnych; restrykcyjnos¢ postepowania
jakie musza by¢ przyjete w praktyce sy zwiazane z rodzajem
i przeznaczeniem danych, Zrédiem ich pochodzenia oraz proceséw jakim
celowo sg poddawane.

Data Protection Act definiuje podstawowe zasady dotyczace
bezpieczenstwa danych nakazujace postepowanie z danymi personalnymi
w zgodzie z prawem. W podstawowym wzgledzie zasady niniejsze
stawiajg ograniczenia, m. in.

o dane personalne nie moga by¢ wykorzystywane w zadnym innym
celu poza tym dla jakich zostaty zebrane,

» dane personalne powinny by¢ wierne i utrzymywane dtuzej niz jest to
konieczne w zwiazku z celem dla osiagniecia jakiego zostaty
pozyskane.

Istotng cecha opracowanego w 1998 roku dokumentu jest
uwzglednienie transferu danych personalnych na zewnatrz EEA
(European Economic Area). Konieczne jest w powyzszym zakresie
zapewnienie, 2e dane personalne nie beda transferowane do panstwa na
zewnatrz Europejskiej Strefy Ekonomicznej przed zapewnieniem przez to
paristwo adekwatnego poziomu bezpieczenstwa oraz swobody
w przetwarzaniu tego typu informacii.

DPA definiuje takze wymagania w zakresie pozyskiwania, rejestracji,
archiwowania oraz przetwarzania danych.

Podstawg dla opracowania DPA byly doswiadczenia zwigzane
z zarzadzaniem bezpieczenstwem informacji i wnioskowanie w tym
zakresie lezy u podstaw wszystkich punktéw tego dokumentu. Warto
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zwréci¢ uwage o uzupetnienie DPA w stosunku do poprzednich koncepcii

o wymagania definiujace konieczno$¢  ustanowienia  systemu

monitorowania | pomiardw zwigzanych z nieautoryzowanym i nie w petni

zgodnym z prawem dziataniem na danych personalnych; zwigzanych

z utratg, zniszczeniem czy ich uszkodzeniem.

DPA w swojej treéci odwotuje sie do systemowego podejscia
zwiazanego z bezpieczenstwem informacji i danych. Wskazuje na
koniecznoé¢ wdrozenia i utrzymywania ISMS — Systemu zarzgdzania
bezpieczerstwem informacji, odwotuje sie w tym przypadku do normy
BS 7799.

A zatem speinienie wymagah normy BS 7799 moze okazaC sig
bardzo pomocnym mechanizmem  demonstrowania i dowodzenia
gotowoséci do spetnienia wymagan prawa w zakresie ochrony danych.
Prawna koniecznoéé ochrony danych, stwarza korzystny klimat dla
zainteresowania systemowym zarzgdzaniem beZpieczeﬁstwem informacji
(ISMS - Information Security Management System) zgodnego z norma
BS 7799.

Przemawia za tym kilka argumentdow:

s wymagania niniejszego standardu s3 zwigzane z koniecznoscig,
systemowych dzlataii dotyczacych oceny ryzyk oraz ustanawiania
adekwatnych zabezpieczed przed realizacjg dziatah mogacych
spowodowact utrate czy tez uszkodzenie danych organizacji,

o zobowiazanie do periodycznej weryfikacji ryzyk dotyczacych
bezpieczenistwa informacji, zwiazanych ze zmianami w otoczeniu
rynkowym, doswiadczen itd.,

e jest uznanym narzedziem, ktére z zatozenia zobowigqzuje do
respektowania wymagan prawa, prywatnosci danych i innych
zasobdw informacyjnych.

W kontekécie powyzszych analiz szczegdlnego znaczenia nabiera
procedura akredytowanej certyfikacji c:cure, dzigki ktdrej organizacja
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moze na drodze niezaleznego auditu trzeciej strony uzyskac certyfikat
zgodnosci i demonstrowac na rynku posiadanie udokumentowanego,
wdrozonego i efektywnego systemu zarzadzania bezpieczenstwem
informacii.

Konieczne jest zwrdcenie uwagi na polski obszar legislacyjny, gdzie
wiodaca role cdgrywajg ustawy:
e Ustawa z dnia 22 stycznia 1999 o ochronie informacji niejawnych,
« Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych,
e Ustawy z dnia 6 wrzesnia 2001r. o dostepie do informacji publicznej,
e Ustawa z dnia 21 sierpnia 1997 r. Prawo o publicznym obrocie
papierami wartosciowymi.

11. Analiza zainteresowania organizacji systemowym
zarzadzaniem bezpieczenstwem informacji oraz BS 7799

W 1999 roku przeprowadzone zostaly w Wielkiej Brytanii badania
zwigzane przypadkami utraty informacji przez firmy oraz dziatan i planow
zwigzanych z ustanowieniem systemu zarzadzania bezpieczenstwem
informacji zgodnym z norma BS 7799 (c:cure survey 2000).
Rezultaty badan oddajg obraz obaw przedsiebiorstw zwmzanych
z niekontrolowang utrata danych oraz mogq stanowi¢ podstawe dyskusj
w tym wzgledzie.
Ocenie poddanych zostato ponad 1000 organizacji brytyjskich,
z szerokiego spektrum instytucji produkcyjnych i ustugowych -
poczawszy od liczacych mniej niz 10 pracownikéw (18%) do
zatrudniajacych tysiace pracownikéw w réznych lokalizacjach. Badane
organizacje reprezentujg 10 szerokich kategorii, zawierajg w sobie firmy
z sektora prywatnego i publicznego, producentéw i ustugodawcow,
przedstawicieli ustug profesjonalnych i innych.
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Tab. 2 Respondenci c:cure survey 2000

Lp | Sektory udziat
1. |Sektor publiczny 22%
2. | Przemyst 20%
3. | Ustugi finansowe i prawne 18%
4, |IT (Information Technology) 16%
5. |Ustugi serwisowe : 11%
6. |Ustugi przemystowe 4%
7. | Ustugi transportowe 1%
8. |Sprzedaz i dystrybucja 3%
9. | Obronnos¢ 2%

Zrédio: c:cure survey 2000, BSI ~ DISC, Admiral pic.

W przypadku pytan dotyczacych przypadkéw naruszenia zasad
bezpieczefistwa wiekszoéé firm odpowiadata, Ze nie zanotowali takich
sytuacji w ogdle — szczegblnie taka odpowiedZ dotyczyla duzych
organizacji, natomiast druga grupa organizacji wskazywata na bardzo
liczne przypadki tego typu.

Zdecydowana wiekszos¢ badanych organizacji nie jest Swiadoma
zagrozen zwigzanych z nieskutecznym systemem bezpieczefistwa
informacji. Mozna dopatrywac sie dwdch podstawowych przyczyn, dla
jakich organizacje nie wykazujg probleméw dotyczacych bezpieczenstwa
informadji i danych, .

Po pierwsze nie sg $wiadome ich wystepowania. Jest catkiem logiczne, ze
jezeli forma nie zapewnita dostepnosci efektywnych rozwigzan w zakresie
uniemozliwienia = nieautoryzowanych dzialan to nie jest w stanie
definiowaé wiekszosci z takich przypadkdw, jesli w ogdle jakiekolwiek.

Po drugie w sytuacji, kiedy klient czy tez partner rynkowy dostrzeze
problemy dotyczace bezpieczenstwa, ich reputacja oraz wiarygodnos¢
zostajg wystawione na ‘wielkg prébe. Na pewno takie w wielu
przypadkach organizacje poéwiecaja uwage dyskrecji w dziataniach
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stuzacych eliminowaniu skutkéw zdarzen dotyczacych nieskutecznosci
Zabezpieczen.

Powszechno$¢ normy BS 7799 oraz certyfikacji c:cure

Obecna struktura i tre$¢ BS 7799, w ktdrej wielokrotnie mozna
odnalez¢ szczegblny nacisk na warunki i relacje rynkowe i jest |
jednoznacznym dowodem na odpowiednios¢ wobec wspdtczesnych
wymagan rynkowych. Jednak badania wykazaly, ze wigkszo$¢ organizacii
w Wielkiej Brytanii - ponad 50%, jest na bardzo zréznicowanym poziomie
zainteresowania wdrazaniem ISMS w oparciu 0 BS 7799 oraz certyfikacji
systemu zarzadzania bezpieczenstwem informacii.

Rys. 2 Powszechnos¢ normy BS 7799 oraz certyfikacji c:cure

A B c D E F G

A - posiadajq informacje i rozwazajq podjecie projektu ISMS (64,9%;)
B — éwiadomi istnienia BS 7799, ale nie podejmujacy zadnych dziatan

(22,9%) |

C — nie posiadajacy zadnej wiedzy dotyczacej BS 7799 (14,9%)

D — zgodni z wymaganiami standardu BS 7799 (11,5%)

E — przeprowadzajacy audity wewnetrzne (8,6%)

F — rozwazajacy z zarzadem zasadno$¢ podjecia projektu ISMS zgodnie
z BS 7799 (4,9%) |

G — gotowi do certyfikacji BS 7799 (1,9%)

Zrédfo: c:cure survey 1999, BSI — DISC, Admiral pic.
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| Korzyéci  zwigzane z  ustanowieniem  systemu  zarzadzania
bezpieczenstwem informacji zgodnym z BS 7799

| Ponad 40% organizacji wskazuje na korzysci, jakie moglyby by¢
[ zwiazane z ustanowieniem ISMS. W pierwszej kolejnosci jest wymieniana
pomoc w ochronie informacji i danych i w drugiej natomiast, mozliwosc
ustanowienia podstawy systemowych rozwiazah wewnatrz firmy.

Inna grupa organizacji postrzega BS 7799 oraz procedurg c:cure jako
korzystne z uwagi na podniesienie wiarygodnosci w oczach klientéw,
pomoc W osigganiu koniecznego poziomu bezpieczefistwa danych
i personalnych oraz przewage konkurencyjna.

Rys. 3 Korzysci zwigzane z Systemem zarzadzania bezpieczenstwem
informacji zgodnym z BS 7799

| — Ochrona informacji i danych (40%)
B — podstawa wewnetrznego bezpieczenstwa informacji (35%)

L C — konieczny element dziatalnoéci organizacji (15%)
D — Ochrona wymiany informacji rynkowej (10%)

rodio: c:cure survey 1999, BSI — DISC, Admiral pic.
rzygotowanie do certyfikacji
Zwazywszy na fakt, ze c:cure jest stosunkowo nowa koncepcjg

eryfikacji skutecznosci ISMS, 15% badanych organizacji zadeklarowato
wstepnie swojg gotowos¢ do certyfikacji w najblizszym czasie, a najdalej
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w ciggu 12 miesiecy. Ponad 1/3 firm — 36% powziglo decyzje
o spetnieniu wymagan BS 7799 i przystapienie do procedury
certyfikacyjnej. W kilku przypadkach firmy posiadajq ustanowione
systemy zarzadzania bezpieczeristwem informacj'i'lub elementy systemu
oparte o inne zasady niz BS 7799. Tylko 4% firm wyrazito poglad o
nieadekwatnosci BS 7799 wobec prowadzonej dziatalnosci.

Rys. 4 Przygotowanie ISMS do certyfikacji

501

A B c D E " F G

A — gotowo$¢ do certyfikacji w okresie krotszym niz 6 miesigcy (4,5%)
B — gotowo$¢ do certyfikacji w okresie 6 — 12 miesigcy (9,9%)

C - gotowos¢ do certyfikacji w okresie 12 — 18 miesigcy (13,5%)

D — gotowo$¢ do certyfikacji w czasie diuzszym niz 18 miesigcy (8,9%)
E — zainteresowanie BS 7799 ale zbyt mato informacji (48,7%)

F — brak zainteresowania z uwagi na nieadekwatnosc (4,0%)

G — malo prawdopodobne wdrazanie BS 7799 i certyfikacja (9,9%)

Zrédfo: c:cure survey 1999, BSI — DISC, Admiral pfc.

Mozna przytoczyé powtarzajace sie opinie przedstawicieli firm, ktorzy
uznali, ze jest mato prawdopodobne zainteresowanie BS 7799 oraz
przystapienie do procesy certyfikacji:

e zbyt mata firma — brak efektywnosci finansowej przedsigwzigcia

(typowa opinia firm jednoosobowych),
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o tylko w przypadku kiedy bedzie to wymaganiem klient6w,
« mamy inne procedury w zakresie bezpieczenstwa informacji

(np. instytucje rzadowe).

L Zainteresowanie procesem certyfikacji

Podstawowa, przyczyna, dla jakich organizacje podejmujq decyzje
-0 certyfikacji ISMS w oparciu o norme BS 7799, jest bezpieczenstwo
prowadzonej dziatalnosci oraz podazanie za najlepszymi i sprawdzonymi
b koncepcjami w tym zakresie. W dalszej kolejnosci przedsigbiorcy
zwracaja uwage na przewage konkurencyjng z jaka wiaza posiadanie
certyfikatu. Na ostatnim  miejscu  zainteresowania pozostaje .
j?, zainteresowanie partneréw handlowych oraz wymagania klientow.
Spoérod innych przyczyn, na jakie zwracali uwagg przedstawiciele
badanych firm mozna przytoczy¢ takze: dowodzenie zgodnosci
z wymaganiami legislacyjnymi (Data Protection Act), osiggnigcie poziomu
bezpieczenstwa w standardzie jakim to realizuja najlepsze firmy.

Rys. 5 Zainteresowanie procesem certyfikacji ¢.cure

A - najlepsza praktyka w zakresie zarzadzania bezpieczenstwem
informacji (42,3%)
B — bezpieczenstwo prowadzonej dziatalnosci (40,1%)
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C — przewaga konkurencyjna (10,4%)
D — wymagania klientéw (7,2%)

Zrédlo: c:cure survey 1999, BSI — DISC, Admiral pic,

12. Podsumowanie
Btedy w zakresie ochrony danych popetniane sg na kazdym

kroku: nie uporzadkowanie biurka po dniu pracy, nie wykorzystywanie
niszczarek dokumentéw, lekcewazenie rotacji haset i zachowania ich
tajnosci, niekontrolowany dostep pracownikéw do  internetu,
niesprawdzeni pracownicy stuzb. czyszczacych i inne. Upowszechniajaca
si¢ plagg sa wirusy komputerowe. Szczegdlnie niepokojaca jest
globalizacja problemu; np. wirus 7 Jove you, Czernobyl, Michat Aniot czy
MyDoom

Z zatozenia system zarzadzania jakoscig powinien osigga¢ cele
zewngtrzne — zadowolenie klientow jak réwniez wewnetrzne -
zréznicowane w zaleznosci od charakteru organizacji oraz rynku, na
jakim dziata. ISMS jest mechanizmem pozwalajacym zarzadzaé oraz
chroni¢ wszystkie aktywa informacyjne poprzez zapewnienie ich
poufnosci, integralnosci oraz dostepnosci danych i informacji. Wdrazanie
systemu zarzadzania bezpieczenstwem informacji zwigzane jest w
pierwszej kolejnosci z dbatoscig o zapewnienie podstaw bezpiecznego
funkcjonowania firmy. I tak np. czy jest mozliwe wprowadzenie nowej
technologii bez dokonania analizy ryzyka, jakie z tym przedsiewzieciem
si¢ wigzg. Na takich samych zasadach niezbedne wydaje sie dokonanie
analizy ryzyka zwigzanego z utratg réznego typu danych i informacji.
Powyzsze zatozenia w istotny sposéb wplywaja réwniez na satysfakcie
klienta, bowiem tylko systemowe rozwigzania w zakresie bezpieczefistwa
informacji mogg .spowodowad, Zze firma zrealizuje postanowienia
umowne. Co wigcej w wielu przypadkach dane powierzone przez
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klientéw, stanowig znacznie wiekszq warto$¢ niz samo zlecenie. Tak jest

np. w przypadku firm pracujacych na bazach danych klientéw.

A zatem za powzigciem decyzji o ustanowieniu systemu
zarzadzania bezpieczenstwem informacji przemawia kilka argumentow,
m.in.:

e wymagania niniejszego standardu s3 zwigzane z Kkoniecznoscia
systemowych dziatan dotyczacych oceny ryzyk oraz ustanawiania
adekwatnych zabezpieczen przed realizacja dziatan mogacych
- spowodowac utrate czy tez uszkodzenie danych organizacji,

« standard stanowi zobowigzanie do periodycznej weryfikacji ryzyk
dotyczacych bezpieczefistwa informacji, zwigzanych ze zmianami
w otoczeniu rynkowym, doswiadczen itd.

e BS 7799 uznanym narzedziem, ktére z zalozenia zobowigzuje do
respektowania wymagan prawa, prywatnosci danych i innych
zasobow informacyjnych.

W kontekécie powyziszych rozwazan szczegolnego znaczenia
nabiera procedura akredytowanej certyfikacji c:cure, dzieki ktérej
organizacja moze na drodze niezaleznego auditu trzeciej strony uzyskac
certyfikat zgodnoéci i demonstrowal na rynku  posiadanie
udokumentowanego, wdrozonego i efektywnego systemu zarzadzania
bezpieczenstwem informacii.

Prawdziwos¢ powyzszych argumentdw potwierdza coraz szersze
grono certyfikowanych brytyjskich organizacji, m. in. Insight Consulting,
Wright Publications, Logica pic, Business Link London City Partners.
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