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Celem Opracowcmic ]est zwrdcenie uwagi czyte]mkcx na ztozonosé
oroblemu zagrozen dotyczgeego utraty w nie zo:rmerzony sposob
dermyeh informacyjnych, wskazanie konkretnych zagrozen, jak réw-
miez mozliwoscl ich analizy oraz poprawnego definiowemia. Znaj-
diiie sie w nim odwotanie do pedstaw systemowego zarzgdzomia
ryzykiem zqucmym z utratg demych, dotyczace teorii ochrony
przed zagrozeniami w branzy ICT {Information and Communica-
tions Technologies) oraz kazdej organizacji dostrzegajoee] wartose

i znaczenie inforrnacji oraz danych.

Systemy zarzadzania
bezpieczenstwem miormaci

(ISMS)

/

Kazda dziaiah;oéé gospodarcza obarczona jest ry-'

zykiem. Zawsze istnicje mozliwoéé pojawienia sig .

prakiyeznego zagrozenia; w zaleznoSeci od rodzaju i
charaktern prowadzonej dzialalno8ei bedzie ono przy-
bierato rézna, forme. Zagrozenie moze si¢ pojawi¢ w

postaci np. opéznionej dostawy podzespoléw od do-

stawcey, czy tez awarii procesora sterujacego linia pro-
dukcyjna, ale réwniez — napadu z bronig w reku, a co-
raz czedciej kradziezy wartosei intelektualnych firmy
— réznego typu danyeh i informacji gospodarczych.

Zasadnicze przestanie niniejszego artykutu spro-
wadza sie do zwrbcenia uwagi na niedostrzegans je-
szeze slere zarzadzania jakoécia, ktorej dalsze niedo-
cenianie moze sprowadzié katastrofe na producentéw
i ustugodawcoéw, jak réwniez samych klientéw. Niewie-
le sytuacji kryzysowych firmy mozna poréwnaé z
utrats informacji. Tym bardziej, ze jak dowodzi prak-
tyka sg to przypadki coraz czestsze i niestety trudne
do wykrycia. A nawet wykryte i jednoznacznie napigt-
nowane, powoduja, nieperéwnywalne z innymi sytua-
cjami zagrozenia. Nietrudno wyobrazié sobie nastep-
stwa prawne, finansowe, czy utrate wiarygodnosci
przedsiebiorstwa, kiére dopuécilo do niekontrolowa-
nego dostepu oséb trzecich do bazy adresowej zna-
czacego klienta.

Systemowe zarzadzanie bezpieczefistwem informa-
¢ji (Information Security Management Systems —
ISMS) nabiera szezegdinego znaczenia w dobie infor-
macji, kiedy jest ona najwazniejszym akiywem kazdej
organizacji.

Wprowadzenie
Bezpieczenstwo informacji i danych, w polskich fir-
mach nie nalezy do grupy zagadnien {raktowanych ja-

ko podstawowe w ksztaltowaniu sirategf zarzgdza-

nia, jak réwniez codziennej pracy. Do§wiadezenia firm
swiatowych w tym wzgledzie nie do kofica sa znane,

fioblemy

skoro podanie do wiadomosei fakiu zwiazanego z
niratg baz danych moze w istoiny sposéb podwazy¢
zaufanie klientéw. Mozna sprobowaé jednak oszaco-
waé straty przedsiebiorstw zwigzane z kradzieza,
wartofel intelektualnych.

Takze w Polsce staje sie powszeehne zjawisko kra-
dziezy firmowe] wlasnosdci intelektualnej. Rodzime
organizacje, w zdecydowanej wiekszosci przypadkéw
bagaielizuja, znaczenie wlasciwego podejScia w ich
zabezpieczenia, kiedy wiodace organizacje swiatowe
traktuja systemowe rozwigzania dotyczace bezpie-
czenistwa informagcji, jako podstawe dzialalnodei ryn-
kowej. Coraz ezesciej takze klienci domagajg si¢ gwa-
rancji bezpieczenisiwa powierzanych danych, czy tez
informagji dotyczacych zlecanych do realizacji przed-
siewzied.

Wylacznie odosobnione polskie przedsiebierstwa
rozwijaja polityke bezpieczeistwa informacji, trakiu-
jac ja jako element systemowego zarzadzania jako-
§cia. Normy ISO serii 9000 wprost nie stawiajg jedno-
znacznych wymagan w powyzszym zakresie, ogolnie
okreslone zostaty natomiast, np. przez Wielks Trojke
w standardzie QS-9000 (podobnie VDA 6.1, ISO
16494), w zbiorze wymagail systemowych dostawedw
na rynek aeronautyki AS8000, czy telekomunikacji TL
9000, bardzo posrednio w innych standardach,

Mozna zwrécié uwage natomiast, ze naturalnym
dazeniem wielu organizacji jest zapewnienie bezpie-
czefistwa informaecji, bowiem one wlasnie stanowia
podstawe realizowane] dzialalnosdci. Obok pylad zwig-
zanych z zagwarantowaniem satysfakeji klientéw, po-

jawily sie juz takze pytania o wiarygodnosc i bezpie-

czefistwo procedur zarzgdzania. Mozna wskazaé zale-
dwie kilka przypadkéw na polskim rynku, kiedy insty-
tucje finansowe, ezy tez przetwarzajace bazy danyeh
klientéw wdrazaja systemy zgodne z miedzynarodo-
wymi normami ISO serii 9000, stawiajac sobie za cel

listopad zoool]S




wiodacy, & przynajmniej jeden z celéw — bezpieczedi-
stwo danych.

Wiasnie takie potrzeby i uSwiadomienie, ze infor-
macja jest jednym z najeenniejszych zasobow kazdej
organizacji przyczynily si¢ do wykreowania brytyj-
skiego standardu BS 7799, oraz podobnych - przede
wszystkim szwedzkiego SS 62 77 99.

Podstawy systemowego zarzqdzania
bezpieczenstwem informacji _

Na poezatku lat 90., Brytyjski Instytut Normalizacji
BSI (British Standards Institution) przedstawit na fo-
rum publicznym opracowanie dotyczace zarzadzania
bezpieczefistwem informacji w przedsiehiorsitwach,
okreslone jako PD0003, Inicjatywa, w ktorej popular-
nos¢ na poczatkn watpili sami twérey wzbudzila
ogromne zainteresowanie przedstawicieli wielu orga-
nizacji. Tezy i przestanie jakie niosta w sobie powyz-

- 8za norma, skionily BSI do podjecia nowych prac, w

efekeie kidrych opracowano zbiér praktycznych po-
rad, wydany w 1995 reku jako norma BS 7799 Code of
practice for Information Security Managemen.

. Na poszezegdlnych etapach opracowanis, ostatecz-
nej wersji standardu wykorzystywane byly doswiad-
czenia i praktyki ochrony informacji stosowane w wie-
lu znanych miedzynarodowych firmach, m.in. Shell,
Unilever, BT, Midland Bark, Marks and Spencer, Na-
tionwide Building Society: ‘

W obecnej chwili podstawows, systemowych roz-
wigzalt w zakresie bezpieczeristwa informacji w skali
swiata jest wlagnie norma brytyjska. Jednak whrew
powszechne] opinii nie dotyczy ona wylgcznie branzy
ICT (Information and Communications Technolo-
gies), a zgodnie z zatozeniami powinna spotkaé sie ze
Znacznie szerszym zainteresowaniem.

U Zrédet opracowania zalozei systemow zarzadza-
nia bezpieczedstwem informacji lezat krytyezny stosu-
nek do stosowanych w tym wzgledzie prakiyk, w
szczegblnosei do ich powszechnodei. Wiodaca, role w
zakresie kreowania nowych zasad odegral rzad brytyj-
ski. Przewazajaea wigkszoScig gloséw politykéw bry-
tyjskich, wszystkie organizacyjne systemy informacyj-
ne powinny zostaé objete systemem zgodnym z BS
7799 oraz zostaé poddane certyfikacii do kofica marca
2001. E-commerce przestalo byé teoretyczna, koncep-
¢jg dzialalnoSei gospodarczej, staje sie aspekiem go-
spodarki rozwijajacym sie szybeiej i intensywniej, niz
mozna bylo wezesniej przypuszezaé, W Wielkiej Bryta-
nii w ostatnim roku zanotowany zostat 40% wzrost wy-
korzystania internetu w dzialalnosei gospodarczej
firm i 37% w zakresie wykorzystania serwiséw www
(W tym samym czasie odpowiednio 5 i 11% w USA);

38% podmiotéw brytyjskich deklaruje zainteresowanie

e-biznesem. Rzad Wielkiej Brytanii powzial ambitny
cel do osiagnigcia w 2002 roku, dotyezacy ustanowie-
nia w UK najlepszego na §wiecie ,$rodowiska” dia pro-
wadzenia handlu elektronicznego.

,]4|lis’ropod 2000

Zgodnie ze stowami min. Michaela Willsa, wszyst-
kie organizacje na calym §wiecie bedg wykorzystywa-
ly standard BS7799 - standard opracowany przez
przemyst dla przemyshal. '

Norma BS 7799

Norma stanowigca podstawe systeméw zarzadza-
nia bezpieczeristwem informacji zostala opracowana
przez BSI-DISC, strukture BSI funkcjonujaca pod na-
zwa BDD/2 Information Security Management. BDD/2
skapia przedstawicieli wielu organizacji. brytyjskich,
zywo zainteresowanych rozwojem e-biznesu.

BS 7799:1999 to dwuczesciowa norma;

® BS 7799-1:1999 - standardowy kodeks praktyki,
katalog zagadnien, jakie nalezy realizowaé dla po-
irzeb bezpieczeristwa informacji (Code of practice
for Information Security Managemen),

® BS 7709-2:1999 - standardowa specyfikacja dia
systeméw zarzadzania bezpieczeristwem informagcji
(ISMS — Information Security Management Systems).
BS 7799-1:1999 - :

BS 7799-1:1999 definiuje 127 elementéw kontroli i
sterowania bezpieczefistwem informacji, podporzad-
kowanych 10 grupom wymagai, co pozwala uzytkow-
nikom na zideniyfikowanie najwlasciwszych zabez-
pieczeri w kontekscie speeyfiki dziatalnosei, jaka pro-
wadzg oraz otoczenia rynkowego i potrzeb w powyz-
szym zakresie. Wykorzystywane narzedzia sterowa-
nia i kontroli zawieraja dalsze szczegolowe techniki
uznawane jako najlepsza praktyka w tym wzgledzie.

Aktualne, drugie wydanie normy kladzie szczegél-
ny nacisk na zarzadzanie ryzykiem, wskazuje takze,
ze uzytkownik nie jest zobowiazany do wdrazania
wszystkich technik przywolanych w czgéci pierwszej
standardu, tylko uznanych za najistotriejsze i zapew-
niajgce realizacje celéw. Katalog dotyczy wszystkich
form informacji, w tym takze ustnych i graficznych,
powstajacych z wykorzystaniem telefon6éw komérko-
wych i fakséw. Standard uwzglednia najnowsze formy
dzialalnodei gospodarczej, np. e-commerce, internet,
outsourcing, teleworking, mobile computing. Miedzy-
narodowe aspiracje brytyjskiej normy podkresla fakt,
ze specyfika rynku brytyjskiego zostala preywolana w
zalgezniku, a nie w trefci samej normy. Na przelomie
pazdziernika i listopada 1999 roku rozpoczely sie for-
malne prace zmierzajace do opracowania adekwatne-
go, miedzynarodowego standardu (ISO). ~
BS 7799-2:1999 ,

Zawarte w normie BS 7799-1 wymagania znalazly
uznanie w wielu firmach brytyjskich. W oparciu o na-
byte doswiadczenie w BSI rozpoczeto prace nad kolej-
nym dokumentem normalizacyjnym BS 7799-2 Specifi-
cation for Information Security Management Systems. .
Celem przy$wiecajacym tworcom drugiej czedei stan- .
dardu bylo stworzenie formalnych podstaw dla uru-
chomienia mechanizmu certyfikacji istniejacych sy-

! z wypowiedzi ministra Mickaela Willsa na Infosec™99
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Tab. |, Ftapy projektowania | wdrazania iSMS. Zrédio; opracowarie na podstawie BS 7799-2

steméw ochrony bezpieczenstwa informacji. Przewi-
duje sie, ze w ramach procesu certyfikacji sprawdza-
ny bedzie aktualnie dziatajacy w danej firmie system
ochrony bezpieczefistwa informacji na zgodnosé z su-
gestiami zawartymi w normie BS 7799.

BS 7799-2:1999 ilustruje, w jaki sposdb zaprojekto-
waé, wdrozy¢ 1 peddaé certyfikacji system zarzadza-
nia hezpieczefistwem informacji (ISMS - Information
Security Management Systems). Norma wskazuje na
szeScivetapowy proces kreowania i wdrozenia zapro-
jektowanych rozwiazan (tab. 1); odwoluje sie do ko-
niecznosei okreslenia wszystkich akiywéw informa-
cyjnyeh i oszacowania ich istotnesei dla organizacji.

Standard zawiera takze dodatkowe wymagania doty-
czace strukfury, zarzadzania i administrowania ISMS,
Przewodniki zwiqzane z BS 7799 -

Jednoczesnie w ostatnim czasie dokonana zostala
rewizja przewodnikéw zwiazanych z norma BS 7799:

m PD 3001 - Przygotowanie do certyfikacji BS 7799,

m PD 3003 - Czy jestes gotowy do auditu BS 7799?;

& PD 3004 - Przewodnik do auditowania BS 7799.
Do redziny dokumentéw zwigzanych z norma BS 7798
nalezy zaliczyé takze wezednie] opracowane przewo-
dniki i pozostajace bez zmian:

= I’D 3000 Zarzgdzanie bezpleczenstwem 111f0rma—
¢ji. Wprowadzenie;

® PD 3002 Przewodnik do BS 7799. Ocena i zarza;'

dzanie ryzykiem;

» PD 3005 Przewodnik wyboru elementéw BS 7799,
Organizacja i wymagania BS 7799

Norma BS 7799-1 zostala podzielona na dziesieé
podstawowych czesci tematycznych odnoszacych sie
do polityki i organizacji bezpieczenstwa IT w firmie.
Kolejne rozdzialy przedstawiajg konkretne propozy-
cje rozwigzan w nastepujacych obszarach: .

® polityka bezpieczenstwa informacji w firmie;

m organizacja systemu bezpieczenistwa informacji,

® klasyfikacja oraz nadzor srodkéw i zasobdw wy-
korzystywanych dla realizacji polityki bezpieczeistwa,

® polityka bezpieczenstwa w odniesieniu do polity-
ki kadrowej i metod rekrutacji pracownikow;

W_.

® techniczne Srodki ochrony i kontroli dostepu do
obiektow i pomieszczenl w odniesieniu do bezpieczen-
stwa danych i infrastuktury I'T;

» formy i zasady korzystania z sieci i komputeréw
w firmie w odniesieniu do polityki bezpieczenstwa,

m zasady kontroli i monitorowania dostepu do sy-
steméw 1 informacji;

m ufrzymanie, rozwdj i rozbudowa systemu w od-
niesieniu do polityki bezpieczensiwa;

m planowanie strategii firmy wobec zagrozen kry-
tyeznyceh;

®m ochrona danych, a regulacje prawne i wymogi
jormalne,

Kazda z ezefci zawiera od kilku do kilkunastu roz-
dzialéw odnoszacych sie do zakresu okresionego wty-
tule. Dla przykladu, w czeScl poSwigeone] srodkom i
zasobom norma zwraca uwage na konieczno$é posia-
dania. dokladnej informacji na temat posiadanych
przez firme kompuierdw czy nawet biurek. Informacja
powinna zawieraé szezeglly odnofnie tego, kio jest
odpowiedzialny za serwis, a kto jest statym uzytkow-

nikiem; kto moze korzystaé z okreslonych zasobéw in-

cydentalnie i w jakich sytuacjach. W normie przedsta-
wiony zostal przykiad, jakie érodki i zasoby powinny
zostaé zakwalifikowane do systemu informacyjnego
organizacji i jak nalezy je zaklasyfikowaé np.:

® bazy danych, kartotekd, dokumentacja systemu, -
podreczniki uzytkownika, materialy szkoleniowe oraz
procedury powinny zostad sklasyfikowane jako infor-
magje;

= oprogramowanie uzytkowe, systemowe oraz na-
rzedziowe powinno zostaé sklasyﬁkowane jako opro-
gramowanie;

® komputery, urzgdzenia telekomumkacy]ne dru-
karki, zasilacze, UPS’y, meble itp. jako wyposaZenie;

m ushugi centrum obliczeniowego, lgcznosel ezy
np. stuzby utrzymania klimatyzacji jako ushugi.

Bazujge na informacjach zebranych w {rakeie in-

. wentaryzacji srodkéw i Zasobow firmy, norma sugeru-

je, wjaki sposéb polgczyé konkretny Srodek lub zaséb
z odpowiednim poziomem jego ochrony — generalna

- zasada brzmi, Ze ochronie podlega wszystko, ale w-
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roznym stopnin. W odniesieniu do srodkéw i zasobéw
okreslonych jako imformacje, okreslony powinien
zosta¢ adekwainy poziom ochrony przy uwzglednie-
niu trzech potrzeb dotyczacych specyfiki organizacji i
rynku na jakim dziala:

m tajnoSci — czyli potrzeby posiadania mechani-
zmu utajniania wybranych, czy wszystkich informacji;

® spojnosei — ezyli potrzeby posiadania mechani-
zmu utrzymywania starych i nowyeh informacji w sta-
nie pozwalajgcym na zagwarantowanie ich spéjnosei;

® dostepnosci - czyli potrzeby kontrolowanego i
jednoczesnie pelnego doste;pu do posiadanych infor-
macji.

Istotne jest takze zwrécenie uwagi na wskazanie w
normie, ze nie istnieje ogolnie akceptowany standard
nazywania i oznaczania informacji uznanych za tajne
czy pouine, 1 jest to sprawa mdymdualna dla kazdej
organizacji.

W innym fragmencie normy zwraca sie szczegélng
uwage na koniecznosé budowania §wiadomosci wdra-
zanego systemu ochrony informacji wéréd samych

pracownikéw. Przedstawione tam sugestie odnoénie
naboru pracownikéw na okreslone stanowiska dokla-

dnie okreslajg cel - minimalizacje ryzyka wystapienia -
zagrozenia wynikajacego z bledéw popelnianych:

przez ludzi.

Wszystkie aspekly zarzadzania b_ezpleczenstwem
informacji w firmie poruszone w standardzie i wyni-
kajace z nich problemy wymuszaja na kadrze kierow-
niczej bardzo dobre przygotowanie do realizacji za-
mierzonego celu. 7 praktycznego punktu widzenia,
kazda z osob edpowiedzialnych za wdrozenie systemu
zarzgdzania bezpieczenstwem informacji w danej fir-
mie stanie przed problemem identyfikacji, definicji i
analizy zagrozef. Pelen obraz mapy zagrozef jest eta-
pem wstepnym przed rozpoczeciem wdrazania suge-
stii przedstawionych w normie BS 7799,

BS 7788 « ISO

Norma brytyjska 7799-1 zostala zgloszona przez
BSI do Miedzynarodowej Organizacji Normalizacyjnej
- I80 jako podstawa ustanowienia miedzynarodowego
standardu zarzgdzania bezpieczefistwem informacii.
Nadany zostat jej numer ISO/ IEC 17799-1 i uruchomio-
na zostala uproszczona procedura legislacyjna, tzw.
fast — track. W tym przypadku przewidziany czas na
tajne glosowanie to szes$¢ miesiecy, ktéry rozpoczat sie
3 lutego 1 zakofiezy} 3 sierpnia biezgcego roku.

Z zalozenia procedura fast — track moze zakoficzyé
8ig przyjeciem projekfu bez zastrzezen, dezaprobata
z¢ wskazaniem na mozliwosci dokonania zmian lub
odrzuceniem.

Dla waznoéei rozstrzygmge i przyjecia normy, zgo-
dnie z zaloZeniami procedury fast - track, konieczne
jest spelnienie czterech kryterlow:

® przynajmoiej '3 czionkéw wyrazi aprobat@,

® nie wigee] jak /4 glos6w nie wyrazi dezaprobaty,

® nie bedzie gloséw wsirzymujacych,

]6liis’ropad 2000
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m 50% czlonkéw musi glosowaé na proces w uzna-
niu jego waznosci.
cicure

Enigmatycznie brzmigea nazwa c:eure jest brytyj-
skg procedurs akredytowanej certyfikacji systemow
zarzadzania bezpieczefistwem informaecji (ISMS)
zgodnych 7z BS 7799, Procedura zostala pierwotnie
ustanowiona w 1998 przez Ministerstwo Handlu i Prze-
myslu Wielkiej Brytanii, jest natomiast rozwijana
przez BSI-DISC2 Procedura zobowiazuje jednostki
certyfikujgce do poddania si¢ procesowi krajowej
akredytacji w zakresie realizowanej dziatalnodci. Zgo-
dnie z zalozeniami c:cure auditorzy powoltywani przez
jednostki certyfikujgce sg wezedniej akredytowani
zgodnie z okreslonymi kryteriami przyjetymi przez In-

ternational Register of Certified Auditors (IRCA).

Rys. 1. Certyfikacja systemu zarzadzania bezpieczeristwemn informacj
{I1SMS). Zradio: materiaty Zrédiowe BSI — DISC, 2000.

2 DISC jest strukturs wewnetrzng British Standards Institution

' odpowiedzialng za rozwdj 1 publikacje BS 7799 oraz sprawujaca za

zgoda, Ministerstiwa Przemystu i Handlu Wielkiej Brytanii nadzér
nad procedurg c:curé.

Problomy
Jokodoi
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Systemy zarzadzania bezpieczenstwemn informacji { $MS)

J

Do kofica czerwea biezacego roku akredytacje Uni-
ted Kindom Accreditation Service zgodug z przewo-
dnikiem ISO 62 (EN 45012) na prowadzenie certyfika-
cii BS 7799 uzyskalo szes¢ organizacji, przy czym,
cziery z nich uzyskaly akredytacje na c:cure:

®m BSI Quality Assurance — BS 7799;

® Bureau Veritas Quality International Ltd — BS
7799 oraz c.cure;

m Lloyd's Register Quality Assurance Ltd— BS

7799 oraz c:cure;

= Det Norske Veritas Quality Assurance Ltd — BS
7799 oraz cicure; :

= National Quality Assurance Ltd — BS 7799 oraz
c.eure;

® SGS Yarsley International Certification Service
Ltd - BS 7799.

Przeznaczenie BS 7799

Zdecydowanie potrzeba systemowego ogranicza-
nia ryzyk zwigzanych z niezamierzonym dostgpem do
zasobOw informacyjnych osdb trzeecich dolyczy
znacznie szerszego grona organizaci, niz tylko zwig-
zanych z I'T.

Dla zobrazowania powyzsze] tezy mozna powolaé

‘ sie na zZrédiowe informacje BSI, zwiazane z odpowie- .

.dzig na pytanie: Diaczego konieczne jest zaintereso-
wanie BS 7799

m norma jest zhiorem praktycznych wskazéwek,
powstata jako odpowiedZ na zgdania wysuwane przez
~ firmy réznych branz i sektoréw przemystu, co do okre-
slenia mefod walki z narastajaca, falg zagrozen plyna-
cych z postepujacej informatyzacji zycla (np. szpiego-

stwo przemystowe, defraudacja, zwykle przypadki

kradziezy czy awarii systeméw informatyeznych);

m w Srodowiskach otwartych systemow ICT i w do-
bie elektronizacji handlu standard daje mozliwo$é
wprowadzenia bardzo dobrych podstaw dla tworzenia

sprawnych systeméw zarzadzania bezpieczefistwem

informacji;

m standard jest nlezqunym inajistoiniejszym ele-
mentem, w oparciu o ktéry buduje sie bezpleczetistwo
w rozproszonych i wspéldzielonych systemach telein-
formatycznych. Standard gwarantuje partnerom, do-
stawcom i odbiorcom koficowym bezpieczenstwo wy-
mienianych miedzy sobg informacji.

- Istotne jest jednak skomentowanie powyzsze]f argu-
mentacii, kiéra przyklada szezegélng wage do zagro-
zeni zewnetrznych, powszechnie uznawanych za naj-
bardziej niebezpieczne. W praktyce jednak, gdy sy-
stem ICT tgczy wiele firm w jeden organizm (systemy

. EDI - Electronic Daia Interchange), mamy do czynie-
nia z modelen, dla. ktérego przede wszystkim nalezy
moéwié o analizie zagrozelt wewnetrznych. A zatem
nie tylko partnerzy rynkowi, dostawey i odbiorcy mo-
g stanowié potencjalne zagrozenie dla informacii go-
spodarczych, bowiem réwnie istotne sg zagrozenia
wewnetrzne, zwigzane z pracownikami.

Broblemy

Ioheiol

Mapy zagrozen kazdej organizacji mozna zbudo-

wagé z czterech podstawowych elemeniow:
“m pracownikéw, czyli nas samych;

m procesow, ktérymi zarzgdzamy,

m technologii, ktére wykorzystujemy

m oraz struktury organizacyjnej, kidrej sig podpo-
rzadkowujemy bedac jej elementami.

Kazdy z przedstawionych elementéw moze stanowic
dla nas potencjalne Zrédto zagrozen wewnetrznych.

Systemy informacyjne w tym, np. teleinformatyczne
przez swoja specyfike oraz mozliwosé taczenia si¢ bez
wzgledu na odlegloéé i pore dnia muszg byé traktowa-
ne w kategorii zagrozent wewnetrznych oraz zewnetrz-
nych - kazda organizacja musi indywidualnie zdecydo-
waé ostatecznie, jaka rola zostanie im przypisana.

Dlatego wlasnie analizujge istote standardu BS
7799 mozna powiedziet, Zze zawarte w nim regulacje
powinno si¢ traktowaé jako uniwersaine dia kazdego
typu organizacji 1 kazdego systemu informacyjnego.

Przy tworzeniu normy zalozono, ze begdzie ona
przeznaczona dla oséb edpowiedzialnych za okresla-
nie, wprowadzanie i zarzgdzanie mechanizmami
ochrony informacji w przedsiebiorstwach, a zawarte
w niej informacje powinny by¢ traktowane jako wy-
tyczne dla okre§lania wiasnych standardéw ochrony.
W wielu opracowaniach podkresla sig, ze cechy za-
wartych w dokumencie wskazéwek jest ich zwigztos¢
i uniwersalnodé oraz, ze zakres poruszonych proble-
méw pokrywa najezestsze przypadki spotykane w co-
dziennej pracy organizacji wszelkich branz.

Podsumoquie_ :

Coraz czeéelej, jednak nadal zbyt rzadko, zwraca
sie uwage na najistotniejsze zasoby kazdej organiza-
cji. Bez watplenia w kazdym przypadku sg to dane -
na réznych nosnikach i w roznej formie, Nie mozna
przecenié znaczenia faktu uiraty informacji zwiaza-
nych z konirakiem handlowym, bazy danych klieniéw,
planu produkeyjnego, czy zatozeh biznesplanu. Za-
grozenia w tym przypadku mogg pochodzié tak z ze-
wnatrz firmy, jak réwniez od samych pracownikéw.

W tym kontekécie niepokojace sa ogtoszenia w in-
ternecie wskazujace na mozliwosci dokonania zakupu
kompletnej bazy danych duzego klienta, czy tez coraz

~ czestsze ataki hakeréw na zasoby bardzo réznych in-

stytucji. Whrew powszechnej opinii, hakerzy to nie tyl- .
ko zdolna mlodziez, a jezeli nawet, to do ¢zego sg
zdolni szkoleni w tym zakresie specjaliSci.

W raportach PricewaterhouseCoopers mozna prze-
czytaé opinie, ze w Polsce powszechne staje sig Zjawi-
sko kradziezy firmowe] wiasnoSei intelektualnej, a
menedzerowie albo nic o niej nie wiedzg albo bagate-
lizujs, rozmiary szkody, albo celowo taja takie przy-
padki z uwagi na opinie rynkows.

Nalezy si¢ takze spodziewad, ze w wiekszosei przy-
padkéw informacje wyciekaja z firmowych zasobow
kropla po kropli, a sprawey w znaczacy sposob ograni-

listopad zoooh?
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czaja ryzyko zwigzane z ujawnieniem przestepstwa?®,
Bardzo wiele wirusow to, tzw. wirusy s$ledzace (konie
trojanskie)?, ktére umozliwiaja monitorowanie zawar-
todei dyskéw lokalnych ¢zy poczty elektroniczne]. W in-
ternecie znajduja si¢ programy shizace lamaniu haset,

Nonszalanckie podejécie wiekszoéei firm do ochro-
ny whasnych zasobéw informacyjnych, bedzie sie
zmmienialo w miare ujawniania kolejnych przypadkéw
kradziezy wlasnoéei intelektulnej, a przede wszyst-
kim uswiadamiania rozmiaréw szkéd. Jak podaje For-
rester Research, w Stanach Zjednoczonych przeciet-
ne wlamanie do poufnych danych firmy kosziuje ja
365 tysigcy USD. W przypadku instytucji finansowych,
straty wahaja sie od 2 - 40 mln USDI®

Bledy w zakresie ochrony danych popeliane sa na
kazdym kroku: nie uporzadkowanie biurka po dnin

_pracy, nie wykorzystywanie niszezarek dokumentow;
lekcewazenie rotacji hasel i zachowania ich tajnosei,
niekontrolowany dostep pracownikéw do internetu,
niesprawdzeni pracownicy shizb czyszczaceyeh i inne.
Upowszechniajaca sie plaga sa wirusy komputerowe.
Szezegblnie niepokojaca jest globahzac;a pmblemu
np. wirus [ love you.

W obliczu grozby ataku = wielu kierunkéw: ze stro-
ny hakera, konkurenta rynkowego, czy nawet wywiadu
gospodarczego czy paifistwowego, skuteczna obrona

~ nie jest rzecza prosta. Zabezpieczenie danych wyinaga

naktadoéw, jednak w pierwszej kolejnosci wyobrazni.

Mozna na przyktad wydaé setki tysiecy zlotych na

sprzet 1 oprogramowanie w celu ochrony sieci przed
niepozadang ingerencjs, z zewnatrz, a jednoczesnie to-
lerowaé korzystanie z modeméw przez pracownikdw.
7 ratozenia sysiem zarzgdzania jakoScig powinien
osiggaé cele zewneirzne - zadowolenie klientéw, jak
réwniez wewngirzne — zréznicowane w zaleznoéci od

3 Dopiero we wrzesniu 1998 . wprowadzono do polskiego kode-
ksu karnego przestepstwo przeciwko informacii (art, 266 - 260 Ik.)
¢ z ich wykorgystaniem, w czerwen tego voku, nieznani spravey
ukradli z serwerdw America Online numery kart kredytowych klientow,
% na podstawie Forrester Research Raport 1999

charakteru organizacji oraz rynku, na jakim dziala.
ISMS jest mechanizmem pozwalajacym zarzadzaé
oraz chroni¢ wszystkie aktywa informacyjne poprzez
zapewnienie ich poufno$ei, integralnodei oraz dostep-
nosci danych i informacji. Wdrazanie systemu zarzg-
dzania bezpieczenstwem informacji zwiazane jest w
pierwszej kolejnoSci z dbalo$cia o zapewnienie pod-
staw bezpiecznego funkcjonowania firmy. I tak np. czy
jest mozliwe wprowadzenie nowej technologii bez do- -
konania analizy ryzyka, jakie z tym przedsiewzieciem
sie wigzg. Na takich samych zasadach niezbedne wy-

‘daje sie dokonanie analizy ryzyka zwigzanego z utra-

tg réznego typu danych i informacji. Powyisze zatoze-
nia, w istotny sposob wplywaja réwniez na satystakcje
klienta, bowiem tylko systemowe rozwigzania w za-
kresie bezpieczeristwa informacji moga spowodowag,
ze firma zrealizuje postanowienia umowne. Co wiecej
w wielu przypadkach dane powierzone przez klientGw,
stanowla znacznie wigksza wartoéé niz samo zlece-
nie. Tak jest np. w przypadku firm pracnjacych na ba-
zach danych klentéw.
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